Compte rendu

atelier professionnelle 1 - mission 2

On commence par se connecter sur proxmox grace a son identifient :

User name:

Password:
Realm:

Language:

mariam.asseas

"
bissio

Default (English)

Save User name:

tout d’abord on configure « vmbrO » sur le réseau

Server View | Node Proxbisd’

55 Datacenter
[ Proxbis4
g82 localnetwork (Proxbts4)
£ [ local (Proxbts4)
£ (] local-vm (Proxbis4)

On le renomme :

Creaie
Q, Search

Name | Type
& Summary

enol Network Device
[J Notes
eno2 Network Device

>_ Shel eno3 Network Device
©of System enod Network Device

= Network vmbr{ Linux Bridge

Autostart:

IPv4/CIDR: 172.16.100.224/24 VLAN aware:

Gateway (IPv4): 172.16.100.254 Bridge poris:

Puis

clic
MName: vmbr(
IPv&/CIDR:
Gateway (IPvG):

«wyes »

Comment

Reboot node 'Proxbts4'?

On crée ensuite notre machine virtuel

Autostart

No
No
No
No
Yes

enoi

PFSENSE

Advanced

on
sur



On ajoute le nom de la machine

Général  Systéme d'exploitation

Neeud: Proxbis4 Pool de
TesSources:

VM ID: 601|

Nom: pfsense

Avancé Suivant

On ajoute I'iso du pfsense dans le systéme d’exploitation
On choisie une machine linux

Général | Systéeme d'exploitation | Systéme Disques Processeur  Meémoire

Utiliser une image de média (150) Systéme d'exploitation de Finvité:
Stockage: local Type: Linux
Image ISO: pfSense-CE-2.7.2-RE| Version: 6 - 2.6 Kemel
Utiliser le lecteur CD/DVD de lhéte

N'utiliser aucun média

Avancé Retour Suivant

cliquer sur « suivant » :



Général  Systéme d'exploitation Systeme  Disques  Processeur  Mémoire

Carte graphique: Par défaut Controleur SCSI:  VirtlO SCSI single

Machine: Par défaut (i440fx) Agent QEMU:
Micrologiciel

BIOS: Par défaut (SeaBIOS) Ajouter un
module TPM:

Ensuite on configure le disque

N ne le

Général  Systéme d'exploitation  Systéme  Disques  Processeur  Mémoire

virtioQ w Disque  Bande passante

Bus/périphérique: VirtlO Block Cache: Par défaut (Aucun cz
Stockage: locaHvm Abandonner.

Taille du disque 2 10 thread:
(Gio):

Avancé Retour Suivant

on ajoute 2 cceur sur le processeur
et on se met en « host »

Général  Systéme d'exploitation ~ Systéme Disques Processeur Mémoire  Réseau

Supports de Type: host

processeur.
Total de coeurs: 2

Coeurs:

Avancé Retour Suivant

On ajoute ensuite 2MB de mémaoire



Général  Systéme d'exploitation Systéme  Disques Processeur | Mémoire Réseau

Mémoire (MiB):

On se met en

2048

Avancé

« Intel E1000 » :

Général  Systéme d'exploitation  Systéme  Disques  Processeur Mémoire ~Réseau  Confirmation

Aucun périphérique réseau

Pont (bridge):

Etiquette de
VLAN:

Pare-feu

vmbr(

Puis on clic sur « terminer » :

Modéle: Intel E1000
Adresse MAC:

Avancé

Général  Systéme d'exploitation Systéme Disques  Processeur  Mémoire Réseau

Key |
cores
cpu

ide2
memory
name
netl
nodename
numa
ostype
scsihw
sockets
virtio

vmid

Démarrer aprés création

Value

2

host
local:isofpfSense-CE-2.7.2-RELEASE-amd64.iso,media=cdrom
2048

pfsense

virtio,bridge=vmbr{ firewall=1
Proxbts4

0

126

virtio-scsi-single

1

local-lvm:32 iothread=on

601

Avancé

On vas ensuite dans « matériel » puis on clic sur « ajouter »

Retour Suivant

Confirmation



Machine virtuelle 601 (pfsense) sur le noeud Proxbis4

& Résumé Ajouter -~

»_ Console =

Meémuoire

[ Matériel ® Pro

peut

Pont (bridge): Intel E1000

Eiiquette de
VLAN:

Pare-feu:

maintenant démarrer la machine
On clic apres sur « console »

L Créerune VM &) Créer un conteneur | & mariam asseas@btssio - |

= Démamer »_ Console - Plus -~

On vas maintenant finir I'installation du pfsense :
cliquer sur « accept »

{Copyright and distribution notice]
Copyright and Trademark Hotices.

Copyright 2884-2816. Electric Sheep Fencing, LLC C(“ESF™).
All Rights Reserved.

Copyright 2814-2823. Rubicon Communications, LLC d/bfa Hetgate
("Netgate™).
All Rights Reserved.

All logos. text., and content of ESF and/or Hetgate, including underlying
HTHL code, designs, and graphics used andfor depicted herein are
protected under United 5tates and international copyright and trademark
laws and treaties. and may not be used or reproduced wvithout the prior
express written permission of ESF and/or Hetgate.

"pfSense"” is a registered trademark of ESF, exclusively licensed to
Hetgate, and may not be used without the prior express written

permission of ESF and/or Hetgate. All other trademarks shown herein are
264—

[Accept]

On choisi « install pfsense »
Puis on tape « OK »



nstall

Puis on choisi « Auto (ZFS) »
Puis « OK »

uto (ZFS5)I@Guided Root-on-7ZF5

Taper sur « entrée » :

>>» Install Proceed with Installation

<ifelect>

Cliquer sur « OK » :

tripe@@Stripe - Ho Redundancy

Taper sur « espace »
puis « OK »



Cliquer sur « yes »:

On attend la fin du téléchargement

Cliguer sur « Reboot »

[Reboot]

c’est maintenant la fin de l'installation



= Helcome to pfSense

Boot HMulti user [Enter]
Boot Single user
Escape to loader prompt

Reboot
Cons: Serial

Options:

6. Kernel: default/kernel (1 of 11
7. Boot Options

Autoboot B seconds. [Spacel to pause

oading kernel...

On choisie I'option 2 pour pouvoir configurer les interfaces
Puis on retape « 2 » pour modifier 'adresse su LAN

© Non sécurisé | kps//172.16.100.22
MU Guest - Hetgate Device ID: 652b2bcbdd?a?faBedbe

* Helcome to pfSense 2.7.2-RELEASE (amd64) on pfSense =xx

-> emB -> v4/DHCP4: 172.16.188.149/24
->» eml ->» w4: 192.168.1.1/24

Logout (55H only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPH

Shell

ter an option: 2

ailable interfaces:

- HAH (emB - dhcp., dhcpb)
- LAN (eml - static)

ter the number of the interface

On ajoute la nouvelle adresse IP du LAN
Puis on la met sur le port 24



1 - HAH (emB - dhcp, dhcpb)
2 - LAN (eml - static)

Enter the number of the interface you wish to configure: 2

f nfigure IPv4 address LAN interface via DHCP? (y/n) n

Enter the new LAN IPv4 address. Press <ENTER> for none:
» 192.168.18.1

Subnet masks are entered as bit counts (as in CIDR notation) in pf3ense.
e.g. 255.255.255.8 24

255.255.8.8 16

255.8.8.8 8

Enter the new LAH IPv4 subnet bit count (1 to 32):
» 24

For a WAN, enter the new LAN IPv4 upstream gateway address.
For a LAN, press <EHTER> for none:

Nous n’avons pas besoin d’ajouter une adresse IPV6

or a HAH, enter the new LAH IPvw4 upstream gateway address.
or a LHH, press <{EHTER> for none:
>

onfigure IPv6 address LAH interface wia DHCPGE? (y/n)d
onfigure IPv6 address LAH interface wia DHCPG6? (y/n) n

Ona nter the new LAH IPv6 address. Press <{EHTER> for none:

ou want to enable the DHCP server on LAH? (y/n) n
maintenant finis la configuration du LAN

The IPv4 LAH address has been set to 192.168.18.1/24
You can now access the webConfigurator by opening the following URL in your web
brouser:

https://192.168.18.1/

Press <EHNTER> to continue.
OEMU Guest - Hetgate Dewvice ID: 652b2bcbdd?7a7faBedbe

*lx Welcome to pfSense 2.7.2-RELEASE (amd64) on pfSense =x=

HAH (wan) -> enB -> w4/DHCP4: 172.16.188.149/24
LAN (lan) -> eml ->» wv4: 192.168.18.1/24

8) Logout (55H only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure 5Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPH

8) Shell

Enter an option:

Maintenant on configure le pfsense sur le web en tapant I'adresse IP dans la barre de
recherche :

92.168.10.1

On se connecte maintenant au pfsense



admin

I.l.ll.|

SIGN IN

Cliguer sur « Prochain »

Configuration de pfSense

Bienvenue dans le logiciel pfSense® !
Cet assistant vous guidera dans la configuration initiale de pfSense.
L'assistant peut éire arrété a tout moment en cliquant sur l'image du lego en haut de I'écran.

Le logiciel pfSense® est développé et maintenu par Netgate®

Cliquer sur « Next » :

Our 24/7 worldwide team of support engineers are the most qualified to diagnose your issue
and resolve it quickly, from branch office to enterprise — on premises to cloud.

We offer several support subscription plans tailored to fit different environment sizes and
requirements. Many companies around the world choose Netgate support because:

« Support is available 24 hours a day, seven days a week, including holidays.

« Support engineers are located around the world, ensuring that no support call is
missed.

Our support engineers hold many prestigious network engineer certificates and have
years of hands-on experience with networking.

On ajoute le nom de domaine
Et le DNS (8.8.8.8 = adresse google )
Puis cliquer sur « Next » :



General Information

0On this screen the general pfSense parameters will be set.

Hostname pfSense

Name of the firewall host, without demain part.
Examples: pfsense, firewall, edgefw

Domain gsb5.intra
Domain name for the firewall.
Examples: home.arpa, example.com
Do not end the domain name with "local as the final part (Top Level Domain, TLD). The 'local
TLD is widely used by mDNS (e.g. Avahi, Bonjour, Rendezvous, Airprint, Airplay) and some
Windows systems and networked devices. These will not network correctly if the router uses
'local’ as its TLD. Alternatives such as 'home.arpa’, 'local.lan’, or ‘mylocal’ are safe.
The default behavior of the DNS Resolver will ignore manually configured DNS servers for
client queries and query root DNS servers directly. To use the manually configured DNS
servers below for client queries, visit Services = DNS Resolver and enable DNS Query

Forwarding after completing the wizard.

Primary DNS 8888
Server

Secondary
DNS Server

Override DNS
Allow DNS servers to be overridden by DHCP/PPP on WAN

Taper sur « Next » :

Time Server Information

Please enter the time, date and time zone.

Cliquer sur

Time server 2 pfsense.pool.ntp.org

hostname Enter the hostname (FQDN) of the time server.

Timezone Etc/UTC v

« Next » :



RFC1918 Networks

Block Block private networks from entering via WAN

RFC1918 When set, this option blocks traffic from IP addresses that are reserved for private networks
Private as per RFC 1918 (10/8, 172.16/12, 192.168/16) as well as loopback addresses (127/8). This
Networks option should generally be left turned on, unless the WAN network lies in such a private

address space, too.

Block bogon networks

Block bogon Block non-Internet routed networks from entering via WAN

networks When set, this option blocks traffic from IP addresses that are reserved (but not RFC 1918) or
not yet assigned by IANA. Bogons are prefixes that should never appear in the Internet routing
table, and obviously should not appear as the source address in any packets received.

Cliquer sur « Next » :

Configure LAN Interface

On this screen the Local Area Network information will be configured.

LAN IP 192.168.10.1

Address Type dhep if this interface uses DHCP to obtain its IP address.

Subnet Mask 24 v

Modifier le mot de passe du pfsense puis cliquer sur « Next » :

Set Admin WebGUI Password

On this screen the admin password will be set, which is used to access the WebGUI and also
SEH services if enabled.

Admin
Password

Admin
Password
AGAIN

Enregistrer les modification précédentes

Reload configuration

Click ‘Reload’ to reload pfSense with new changes.

Terminer la configuration :



Allez

Assistant terminé.

Félicitations! pfSense est maintenant configuré.

Mous vous recommandons de vérifier si des mises 4 jour logicielles sont disponibles.
Maintenir votre logiciel & jour est Lune des choses les plus importantes que vous puissiez
faire pour maintenir la sécurité de votre réseau.

Rechercher des mises a jour

N'oubliez pas que nous sommes la pour vous aider.

Cliquez ici pour en savoir plus sur les services d'assistance Netgate 24/7/365.

Enquéte aupres des utilisateurs

Aidez toutes les personnes impliquées dans 'amélioration et I'expansion du logiciel
pfSense en prenant un moment pour répondre & ce court sondage (toutes les réponses
sont anonymes)

Ressources utiles.

+ Pour en savoir plus sur la gamme de produits, les services et le logiciel pfSense de
Netgate, consultez notre site Web

+ Pour en savoir plus sur les appareils Netgate et d’autres offres, visitez notre
boutique

+ Rejoignez la communauté pfSense. Visitez notre forum

+ Abonnez-vous & notre newsletter pour obtenir des informations continues sur les
produits, des annonces de logiciels et des offres spéciales.

« systéme » puis défiler dans « avancé » :

fZisense  systeme-

EDITION COMMUNAUTAIRE

Avancé

Statut / Tabl certificats

Aller dans « Réseautage »

Accés administrateur

Pare-feu et NAT Réseautage Divers Réglages du systéme

Cocher la premiere case puis sauvegarder :

dans

MNetifications



Interfaces

eau
On Déchargement de la
somme de controle

matérielle

Déchargement de la
segmentation TCP
matérielle

Déchargement matériel
de réception importante

Prise en charge de hn
ALTQ

Manutention ARP

Réinitialiser tous les
états

Désactiver le déchargement de la somme de contréle matérielle

Cocher cette opticn désactivera le déchargement de la somme de contréle matérielle

Le déchargement de la somme de contréle est cassé dans certains matériels, en particulier certaines cartes Realtek. Dans de rares cas, les pilotes
peuvent rencontrer des problémes avec le déchargement de la somme de contrdle et certaines cartes réseau spécifiques. Cela prendra effet aprés le
redémarrage de la machine ou la reconfiguration de chaque interface

Désactiver le déchargement de la segmentation TCP matérielle

Cocher cette option désactivera le déchargement de la segmentation TCP matérielle (TSO, TS04, TS06). Ce déchargement est interrompu dans
certains pilotes matériels et peut avoir un impact sur les performances de certaines cartes réseau spécifiques. Cela prendra effet aprés le
redémarrage de la machine ou la reconfiguration de chaque interface

Désactiver le déchargement matériel de réception volumineuse

Cocher cette opticn désactivera le déchargement matériel de réception velumineuse (LRO). Ce déchargement est interrompu dans certains pilotes
matériels et peut aveir un impact sur les performances de certaines cartes réseau spécifiques. Cela prendra effet aprés le redémarrage de la machine
ou la reconfiguration de chaque interface

Activez |a prise en charge ALTQ pour les cartes réseau hn.
En cochant cette option, vous activerez la prise en charge ALTQ des cartes réseau hn. La prise en charge d'ALTQ désactive 'API multifile d'attente et

peut réduire la capacité du systéme & gérer le trafic. Cela prendra effet aprés le redémarrage de la machine.

() Supprimer les messages ARP

Cette option supprime les messages de journal ARP lorsque plusieurs interfaces résident sur le méme domaine de diffusion

[ Réinitialiser tous les &tats si l'adresse IP WAN change

Cette option réinitialise tous les états lorsqu'une adresse IP WAN change au lieu des états associés uniquement 2 l'adresse IP précédente

patiente jusqu’a la fin du téléchargement

Le

Diagnostics / Reboot (]

Rebooting
Page will automatically reload in 86 seconds

pfsense est maintenant prét

On crée maintenant le serveur web :
On vas sur le serveur proxmox puis on clique sur « créer une vm »

Neoeud "Proxhis4’

& Créer une VM

i Créer un conteneur
P Démarrages multiples
B Améts mulfiples

& Hibemnations m ultiples

*_ Shell

On commence par donner un nom a notre machine :



© Nonsécurisé | hitps//172.16.100.224

Puis on ajoute un iso dans notre systéme d’exploitation :

Général | Systéme dexploitaion  Systime

Utiliser une image de média (IS0} Systime d'exploitation de Finvit:
Stockage: local Type: Limux
Image ISO: debian-12.5.0-amd64- Version:
Utiliser le lecteur CD/DVD de Mhite

Nutiliser aucun média

Avancé Retour

On configure ensuite le systéeme de notre machine :

Général  Systéme d'exploiiafion | Systéme  Disques

Carte graphique: Par défaut v o SCSL Vil SCSI single:

Machine: Par défaut (440f) Agent QEMU:
Microlagiciel

BIOS: Par défaut (SeaBIOS) Ajouter un
module TPM:

Suivant

On choisie « SATA » - el comme bus ;



Systéme d'exploitation Systéme Disques  Processeur

] Disque Bande passante

Bus/périphérique: SATA Gache: Par défaut (Aucun cz
Stockage: local-hvm Abandonner:

Taille du disque a2
(Gio):

In modifie le nombre de processeur et de cceur souhaité :

Général  Systéme d'exploitation Systéme Disques Processeur Mémuoire

Supports de Type: host
IOCESSEUr

Total de coeurs: 2
Creurs:

On ajoute le nombre de mémoire voulue :

Général  Systéme d'exploitation Systéme Disques Processeur Mémaoire Réseau

Mémoire (MiB): 2048




On met « vmbr0 » pour notre bridge :

Général  Systéme dexploitation  Systéme Disgues Processeur Mémoine Réseau Confimm:

Aucun périphérique réseau
Pont (bridge): bl Modéle: VilO (paravirtualisé)

I::ﬁquelte de Adresse MAC:
WLAN:

Pare-feu:

Avance

Systéme d'exploitation Systéme Disques Processeur Meémaoire Reéseau Confirmation

Value
agent 1
cores 2
cpu host
ide2 local:isofdebian-12.5.0-amdB4-nefinst.iso.media=cdrom
MEemory 20438
name serveur-web
netld virtio, bridge=vmbrl, firewall=1
nodenamea Proxbts4
numa
ostype
satall local-hem:32
sosihw virio-scsi-single
sockets 1

wrnid

Démarrer aprés création

Pour pouvoir configurer notre machine,



cliquer sur « graphical install » :

debian 12

Debian 6NU/Linux installer menu (BIOS mode)

Graphical install

In: 11

Advanced options

Acce ble dark contrast installer menu
Help

Install with speech synthesis

v key, otherwise speech synthesis will be started

cliguer sur « continuer » :

debian 12

Select a language

Choose the language to be used for the installation process. The selected language will alsa be the default language for the installed system.

Language:

Catalan - Catala 2

Chinese (Simplified) - FX(WE}

Chinese (Traditional) - Fx(EME}

‘Croatian - Hrvatski

Czech - Cedtina

Danish - Dansk

Dutch - Nederlands

Dzongkha . Em

English - English

Esperanto - Esperanto

Estonian - Eesti

Finnish - Suomi

Galician - Galego

Georgian - fahagen

German - Deutsch

Greek - ENkquixd

Gujarati - wad

Hebrew - v

Hindi -

Hungarian - Magyar

icelandic - lslenska

Indonesian - Bahasa Indonesia

irich - Gaallaa 1d
L3

screenshot | GoBack Continue |

cliquer sur « continuer » :



debian 12

Choix de votre situation géographique

Le pays choisi permet de définir le fuseau horaire et de déterminer les paramétres régionaux du systéme (« locale =). C'est le plus souvent le pays oi vous vivez.

La courte liste ée dépend de la langue préce choisie. Choisissez - Autre » 5i votre pays m'est pas affiché.
Pays (territaire ou région)

Belgique

Canada

France

Luxembourg

Suisse

Autre

cliquer sur
« continuer » :

| capuure d'écran N Revenir en arriére Continuer |

debian 12

O n Configurer le clavier
Ch O IS I e Dispasition de clavier 3 utiliser : u n

catalan 7 5]
nom a Chinois notre
Croate
Tchéque
Danois.
Néerlandais
Dvorak
Dzongkha
Espéranto
Estonien
Ethiopien
Finnois
Géorgien
Allemand
Grec
Gujarati
‘Gourmoukhi
Hébreu
Hindi
Hongrois
Islandais
Irlandais
Iralien
Japonais

&
Capture d'écran Revenir en arriére Continuer |
systeme :



@© debian 12

Veuillez indiquer le nom de ce systéme.

Le nom de machine est un mot unique qui identifie le systéme sur le réseau. Si vous ne pas ce nom,
Propre réseau, vous pouvez mettre ce que vous voulez.
Nom de machine :

le & votre ini: réseau. Si vous installez votre
(=

On la
dans

place
notre

© debian 12

Configurer le réseau

Le domaine est la partie de I'adresse Internet qui est a la droite du nom de machine. Il se termine souvent par .com, .net, .edu, ou .org. Si vous paramétrez votre propre réseau,
vous pouvez mettre ce que vous voulez mais assurez-vous d'employer le méme nom sur toutes les machines.

Domaine ;

[gsbs.intra

Capture d'écran

domaine :

Revenir en arriére Continuer

Puis on ajoute un mot de passe pour la connexion :



© debian 12

Créer les utilisateurs et choisir les mots de passe

Vous devez choisir un mot de passe pour le superutili le compte d' inistration du systeme. Un urili: i i & ou peu éri & qui aurait accés a ce
compte peut provoquer des désastres. En conséquence, ce mot de passe ne doit pas &tre facile 3 deviner, ni cor dre a un mot d'un dictionnaire ou vous &tre facilement
associe.

Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il devra en outre étre changé réguliérement.

Le superutilisateur (= root =) ne doit pas avoir de mot de passe vide. Si vous laissez ce champ vide, le pred il sera dé ivé et le premier compte qui sera créé
aura la ibilité d'obrenir les privileges du superurili: « sudo

Par sécurité, rien n'est affiché pendant la saisie.
Mot de passe du superutilisateur (« root =)

.
Afficher le mot de passe en clair

Veuillez entrer a nouveau le mot de passe du superutilisateur afin de vérifier qu'il a été saisi correctement.
Confirmation du mot de passe :

" Afficher le mot de passe en clair

On crée des

Capture d'écran " Revenir en arriére Continuer |
utilisateurs :

© debian 12

Créer les utilisateurs et choisir les mots de passe

Un compte dutilisateur va étre créé afin que vaus puissiez disposer d'un compte différent de celui du il (« roat »), pour lutilisation courante du systéme.

Veuillez indiquer le nom complet du nouvel utilisateur. Cette information servira par exemple dans I'adresse d'origine des courriels émis ainsi que dans tout programme qui affiche
ou se sert du nom complet. Votre propre nom est un bon choix.

Nom complet du nouvel utilisateur :

[mariam|

Capture d'écran Revenir en arriére Continuer |

Faite « continuer »



.
@© debian 12
Créer les utilisateurs et choisir les mots de passe

Veuillez choisir un identifiant (« login ») pour le nouveau compte. Votre prénom est un chaix possible. Les identifiants deivent commencer par une lettre minuscule, suivie d'un
nombre quelconque de chiffres et de lettres minuscules.
Identifiant pour le compte utilisateur :

mariam

Capture d'écran

Revenir en arriére Continuer

On ajoute les mot de passe :

debian 12
On

Créer les utilisateurs et choisir les mots de passe

Un bon mot de passe est compaosé de lettres, chiffres et signes de ponctuation. Il devra en outre étre changé réguliérement.
Mot de passe pour le nouvel utilisateur
|eeeecene

Afficher le mot de passe en clair

Veuillez entrer a nouveau le mot de passe pour l'utilisateur, afin de veérifier que votre saisie est correcte.
Confirmation du mot de passe :

[eneeeenel

] afficher le mot de passe en clair

Capture d'écran

choisie ou partitionner notre disque
cliquer sur « continuer » :



cliquer

© debian 12

Partitionner les disques

Le programme d'| mstallatmn pe;t vous isslster pour lepartmomlemelw d'un disque (avec plusieurs choix d'organisation). Vous pouvez &
. Sivous

assisté, vous aurez la possibilité de vérifier et personnaliser les choix effectué

Si wous choi

ce partiti
issez le partitionnement assisté pour un disque complet, vous devrez ensuite choisir le disque a partitionner.
Méthode de partitionnement :

Assisté - utiliser tout un disque avec LVM

Assisté - uriliser tout un disque avec LVM chiffré
Manuel

sur

Capture d'écran

Revenir en arriére Continuer |
« continuer » :

On

Veuillez noter que toutes les données du disque choisi seront effacées mais pas avant d'avoir

@ debian 12

Partitionnar les disques

Disque & partitionner :

s que vous it &
C:

[

0,0) (sda)

QEMU QEMU HARDDISK

Capture d'écran

choisie de tout mettre dans une seule partition :

re Continuer |

© debian 12

Partitionner les disques
Disque partitionné :
SCS13(0,0,0) (sda) - QEMU QEMU HARDDISK: 34.4 GB

Le disque peut étre partitionné selon plusieurs schémas. Dans le doute, choisissez le premier.
Schéma de partitionnement :

Tout dans une seul

artition (recommandé pos
Partition /home séparée

les débutants)

Partitions thome, /var et /tmp séparées

Capture d'écran

Revenir en arriére ntinuer



On termine la partition puis on applique les changements :

Partitionner les disques.

Voici fa table des partitions et les points de montage actuellement configurés. Vous pouvez choisir une partition et modifier ses
libre pour créer une nouvelle partition ou un périphérique pour créer sa table des partitions,

(systéme de fichiers, point de montage, etc.), un espace

Partitionnement assisté

Configurer le RAID avec gestion logicielle

Configurer le gestionnaire de volumes logiques (LvM)
Configurer les volumes chiffrés

Configurer les volumes iSCSI
= SCS13(0,0,0) (sda) - 34.4 GB QEMU QEMU HARDDISK
I > n°1 primaire 33.3GB T extda /

> n’5  logique 1.0GB f swap swap

Annuler les modifications des partitions

B T L

Cliquer sur
pour appliquer les changement :

Partitionner les disques

s 5 les modificaty =

seront écrites sur les disques. Dans le cas contraire, vous pourrez faire d*autres modifications.

Les tables de partitions des périphériques suivants seront modifiées :
$CSI13 (0,0,0) (sda)

Les partitions suivantes seront formatées :
partition n° 1 sur SCS13 (0,0,0) (sda) de type extd
partition n* 5 sur SCSI3 (0,0,0) (sda) de type swap

Faut-il appliquer les changements sur les disques ?

© Non

@ [ouil

Capture d'écran | N Continuer

Cliquer sur « non »
Puis « continuer »

« oui »



debian 12

Configurer I'outil de gestion des paquets

L'analyse des supports d'installation a trouvé étiquette :

Debian GNU/Linux 12.5.0_Bookwoarm_ - Official amd64 NETINST with firmware 20240210-11:27

Vous pouvez maintenant analyser des médias supplémentaires qui seront utilisés par I'outil de gestion des. piqll!ls (APT). En principe, ils d i ir au méi bl
que le média d"amorcage. Si vous n'avez pas d'autres supparts disponibles, vous pouvez passer cette etape.

i vous souhaitez analyser d'autres supports, veuillez en insérer un autre maintenant.
Faut-l analyser d'autres supports d'installation 7

Capture d'écran

i e Continuer |
.

cliquer sur « continuer »

@ debian 12

Configurer I'outil de gestion des paquets

L'objectif est de trouver un miroir de I'archive Debian qui soit proche de vous du point de vue du réseau. Garder 3 'esprit que le fait de choisir un pays proche, voire méme votre
pays, n'est peut-étre pas le meilleur choix.

Pays du miroir de Parchive Debian
. 5|
cambodge

Canada

Chili

Chine
Corée du Sud
——

I Croatie
Danemark
Espagne
Estonie
Finlande
Gréce
Géorgie
o ong
Hongrie
Inde
Indonésie
Islande
Israsl

Ialie

]
Cllquer Sur Capture d'écran R Revenir en arriere Continuer | « CO ntlnuer »

© debian 12

Configur

I'outil de gestion des paquets

Veuillez choisir un miroir de I'archive Debian. Vous devriez utiliser un miroir situé dans votre pays ou votre région si vous ne savez pas quel miroir posséde la meilleure connexion
Internet avec vous.

Genéralement, deb.debian.org est un choix pertinent.
Miroir de Marchive Debian :

fip.fr.debian.org

debian.proxad.net

ftp.ec-m.fr

deb-mirl.naitways.net

fip.u-picardie.fr i
frp.u-strasbg.fr

mirror.plusserver.com
debian.mirror.ate.info
debian.univ-tise2 fr

ftp.rezopole.net
fep.univ-pau_fr
mirrors.ircam.fr
frp.lipé.fr

debian. polytech-il
debian.apt-mirror.de

e fr

debian.obspm.fr
mirror.johnnybegood. fr
apt.reta neutral.net

debian-archive.trafficmanager.net

Capture d'écran Revenir en arriére Continuer |



Faite « continuer »

debian 12

Configurer l'outil de gestion des paquets

Si vous avez besoin d'utiliser un mandataire HTTP (souvent appelé « proxy =) pour accéder au monde extérieur, indiquez ses paramétres ici. Sinon, laissez ce champ vide.

Les paramétres du mandataire doivent &tre indiqués avec |a forme
Mandataire HTTP (laisser vide si aucun) :

ée « hrep:/flutili 1 di 1@1ho

[:portl/ =.

Faite

Capture d'écran

« continuer » :

Revenir en arriére Continuer

debian 12

Configuration de popularity-contest

Le systéme peut envoyer aux de la di
des paquets qui sont placés sur le premier CD de la distribution.

des. sur les paquets que vous utilisez le plus souvent. Ces informations influencent le choix

q ine les

i vous choisissez de participer, un script enverra i h.
popcon.debian.org/.

Flles peuvent & Itées sur https://

Vous pourrez & tout moment modifier votre choix en exécutant « dpkg-reconfigure popularity-contest .
Souhaitez-vous participer  Métude statistique sur futiiation des paquets ?
) Non

Capture d'écran Revenir en arriére Continuer

On choisie les logiciels qu’on souhaite installé
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Sélection des logiciels

Actuellement, seul le systéme de base est installé. Pour adapter I'installation & vos besoins, vous pouvez choisir dinstaller un ou plusicurs ensembles prédéfinis de logiciels.
Logiciels & installer :

environnement de bureau Debian
GNOME
- Xfce

.. bureau GNOME Flashback
.. KDE Plasma Y

oooo®™

. Cinnamon

[ ... MATE
IL . LxDE
[ oo LxOE
[ serveur web
L) serveur SSH

[ utilitaires usuels du systeme

Capture d'écran |

Continuer

Faite « oui » puis continuer :

Installer le programme de démarrage GRUB

Il semble que cette nouvelle installation soit le seul systeme d'exploitation existant sur cet ordinateur. Si c’est bien le cas, il est possible d'installer le programme de démarrage

GRUB sur le disque principal (partition UEF] ou secteur d"amorcage).

jrtention : si | di i de: pas un systeme d
de de J

i r Fordi cela i ce systeme de démarrer. Toutefois, le
pourra etre plus tard pour permettre ce démarrage.

Instalker le programme de démarrage GRUB sur le disque principal >

Capture d'écran

Revenir en arriére Continuer |
On choisie d’installer manuellement le périphérique :

© debian 12

Installer le programme de démarrage GRUB

Le systéme nouvellement installé doit pouvoir &tre démarré. Cette opération consiste 3 installer le programme de démarrage GRUB sur un périph
habituelle pour cela est de Finstaller sur le disque principal (partition UEF] ou secteur d’amorgage). Vous pouvez, si vous le souhaitez, linstaller
autre partition, ou méme sur un support amovible.

Périphérique ol sera installé lekrogramme de démarrage :

ue de démarrage. La méthode
leurs sur un autre disque, une

Chaix manuel du periph

Jdev/sda (scsi-0QEMU_QEMU_HARDDISK_drive-scsio)

Capture d'écran

Revenir en arri

e Continuer |



Faite « continuer »

Installer le programme de démarrage GRUB

autre partition, ou méme sur un support amovible.

Le systéme nouvellemedjt installé doit pouvoir étre démarré. Cette opération consiste a installer le programme de démarrage GRUB sur un périphé
habituelle pour cela est de l'installer sur le disque principal (partition UEFI ou secteur d'amorgage). Vous pouvez, si vous le souhaitez, Finstaller ailleurs sur un autre disque, une
& ible.

ue de démarrage. La méthode
Le périphérique doit étre indiqué avec un nom d'un périphéri dans /dev. Quel H
.= isda = utilisera le disque principal
{partition UEFI ou secteur d'amorcage) ;
-« /devisdb » utilisera un disque secondaire
(qui peut &tre amovible) ;
- « /dev/fd0 » installera GRUB sur une disquette.

éri (1 sera installé le de dé

3g

Capture d'écran

Revenir en arriére Continuer

Terminer l'installation :

Terminer l'installation

3

n Installstion terminde

Liinstallation est terminée et vous allez pouvoir maintenant démarrer le nouveau systéme. Veuillez vérifier que le support d'installation est bien retiré afin que le nouveau
systéme puisse démarrer et éviter de relancer la procédure d'installation.

Veuillez sélectionner <Continuer> pour redémarrer.

capture déeran

Revenir en arriére Continuer

On se connecte sur « adminl »
Puis sur le root :



ezcribed in

with ABSOLUTELY M v, to the ex
1&k.
ot

vérifie
le
service

vérifie
UFW




On vérifie si UFW est installé
Puis on l'installe car in n’existe pas :

On

crée un profil UFW pour crée un profil spécifique pour apache
On crée le fichier :
On ajoute ce




On peut maintenant voir un profil Apache personnaliser
On lui autorise le trafic HTTP et HTTPS :

On vérifie sion vois la page
par par default web
apache en tapant I'adresse ip sur la barre de recherche :

ﬁ. Non s&curisé 192.168.10.15

La page a parait bien :

Page par défaut d’Apache2 Debian

Ca marche!

Il s’agit de la page d'accueil par défaut utilisée pour tester le bon fonctionnement du serveur Apache2
apres l'installation sur les systémes Debian. Si vous pouvez lire cette page, cela signifie que le serveur
HTTP Apache installé a I'adresse Ce site fonctionne correctement. Vous devez remplacer ce fichier
(situé dans fvar/www/html/index.html) avant de continuer a utiliser votre serveur HTTP.

Si vous étes un utilisateur normal de ce site Web et que vous ne savez pas ce qu'est cette page environ,
cela signifie probablement que le site est actuellement indisponible en raison de entretien. Si le
probléme persiste, veuillez contacter I'administrateur du site.

On accéde au répertoire web par défaut car la page par défaut est située dans le
répertoire :

On choisie le contenue voulue :



GNU nano 7.2 Svar/vwww/htnl/index.html

On
voir le

peut

cée | Bienvenue sur mon serveur web Apache

un
fichier
de configuration pour le nouvel hote :

On
le site
et on

active

recharge apache:



On edite le fichier suivant :

On ajoute le contenue qu’on veut :

GNU nano 7.2 [var/vwww/monsite/index.html *

On

Puis on a terminer la configuration de notre serveur web apache et la mise en place de
notre site .






