Compte rendu mission 3

On configure les interfaces sur notre pfsense
On accéder a l'interface web de pfSense :
On se connecte a l'interface web via l'adresse IP de notre pfSense :

© Nonsécurisé | hips//192.168.10.1

Plisense

EDITION COMMUNAUTAIRE

Il nous faut 4 cartes réseau
une pour le WAN, VLAN, VLAN2 et pour la DMZ

On vas dans « interfaces » puis « assignements » :

Interfaces «

Assignments

WAN

LAN

Dans le menu déroulant, on voit les VLANS créer sur proxmox
Puis on clique sur « add » pour les ajouter comme interfaces :

Interface Assignments  Interface Groups  Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

Interface Metwork port

WAN em0 (be:24:11:42:05:01) ~

LAN em1 (be:24:11:8:f2:ab) v
OPT1 vinet0 (bc:24:11:5e:33:38) ~
OPT2 vtnetl (bc:24:11:4d:49:8b) M [ Delete
Available network ports: VLAN 10 on em0 - wan M 4 Add

On configure I'adresse IP pour le LAN :
Puis cliquer sur « save » et « apply change »



Interfaces / LAN (em1)

General Configuration

On

Enable Enable interface
Description LAN
E; & description (name) for the interface
IPv4 Configuration Type Static IPvd il
IPv6 Configuration Type Mone v
MAC Address
55 of this interface.
iz or leave blank.
MTU
fthis field is blank, the adapte: ult MTU will be used. This is typically 1500 bytes but can vary in some circumstances.
MsS
fa = entered in this fi |lamping for TCP connections to the value entered above minus 40 vd {TCP/IPv4 header size) and
minus 60 for IPvE (TCP/IPy be in effect.
Speed and Duplex ypically autoselect) e

% mode for

O 5 Intel
to autoselect (automatically

WARNIMG: MUST be set

Static IPv4 Configuration

IPv4 Address

iate speed) unless the port this interface connects to has its speed and duplex forced.

192.168.10.1 f |24 v

= Add a new gateway

romn the list or 2dd 2 new ane us

IPv4 Upstream gateway Maone v

Reserved Networks

Block private networks
and loopback addresses

Block bogon networks

configure I'adresse IP pour le WAN:
On Configure le WAN pour obtenir une adresse via DHCP
Puis cliquer sur « save » et « apply change »

General Configuration

Enable Enzble interface
Description WAN

IPv4 Configuration Type

IPvi Configuration Type

MAC Address

MTU

MSS

Speed and Duplex

Enter a description {name) for th erface here.
DHCP w

DHCPS b

This field can be used to modify
Enter a MAC address in the following format: oo

speof’) the MAC addres:

If this field is blank, the adapter's default MTU will be used. This is typic

Ty in some circumstances.

then MSS clam pin P connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and

der size) will be in

w

€.
negotizte speed) unless the port this interface connacts to has its speed and duplex forced

configurer I'Interface DMZ :
On coche la premiere case On renomme notre machine et on modifie I'adresse IP :
Puis cliquer sur « save » et « apply change »



General Configuration

Enable Enghle interface

Description DMZ

Enter a description (name) for the interface here.

IPv4 Configuration Type Static IPv4 il
IPvé Configuration Type Mane il
MAC Address

This field can be used to modify {"spoof™) the MAC address of this interface.
Enter a MAC address in the following format: moocoxxoo or leave blank

MTU

If this field is blank, the adapter's default MTU will be used. This is typically 1300 bytes but can vary in some circumstances.

MSS

onnections to the value entered 2bove minus 40 for IPvd (TCP/IPv4 header size) and

Speed and Duplex

d and duplex forced

Static IPv4 Configuration

IPv4 Address 192.168.30.1 24 w

IPv4 Upstream geteway Mone bl = Add 8 new gateway

If this interface is an Internet connection, select an existing Gatewa)
On local area network interfaces the upstream gateway should

e using the “A4dd” button.

this interfac

uses the firewall to tre
y clicking here.

Reserved Networks

Block private networks O
and loopback addresses

an upstream gatev
can be manage

& WAN type interface.

RFC 4193 {fc00=/7) 25 well 25 loopback addresses
private address space, too.

Block bogon networks O
Blocks traffic from reserved IP eddresses (but not RFC 1918) or not yet assigned by |ANA. Bogons are prefives that shoukd
rauting table, and so should not appear as the so0
This option should anly be used on external inter
Mote: The update freguency can be changed under

er appearin the Internst

e535 in any packets receiy

). itis not necessary on | interfaces an

y can potentially block required bocal traffic.
m = Advanced, Firewall & MAT settings.

On configure enssuite I'interface VLAN :



General Configuration

Enable Enzble interface

Description

IPv4 Configuration Type Static IPvd hd
IPvé Configuration Type None e
MAC Address

This field can be used to modify (“speof™) the
Enter a MAC address in the following format: oxx:
MTU

If this field is blank, the adapter's default MTU will be used. This is typ 00 bytes but can vary in some circumstances.

MSS
n this field, then M35 clampi
/IPv6 header size) will be

connections to the value entered above minus 40 for IPv4 (TCP/IPv4 head

Speed and Duplex

the paort this interfa

Static IPv4 Configuration

IPv4 Address 192.168.20.1 /|24 v

IPv4 Upstream gateway Hone bl = Add a new gateway

ce is an Internet

m the list or add a new one using the “Add” button.

=2 WAHN type interface.

Reserved Networks

Block private networks [m]
and loopback addresses etworks per RFC 1918 (10/8, 17
be tu

Block bogon networks

in the Internet

n should only int & s not nterfaces and it can potentially block required local traffic.
Mote: The update frequency can be changed u Advanced, Firewall & MAT settings.

Configurer le Pare-feu

Accéder aux Regles de Pare-feu :

Sélectionne l'interface LAN pour créer des régles d'acces :
Cliquer sur « add » :

Firewall / Rules / LAN wE e

Floating WAN LAN DMZ VLAN20
O States Protocol  Source Port  Destination Port Gateway OQueve Schedule Description Actions
' 0/1.90 Mig = i = LAM Address 443 * - Anti-Lockout Rule o
a0
O  SM4779MiE  IPvd*  LANsubnets *  * I none Defauk sllow LANto anyrile L A DO TX

EI R R R 3

Clique sur Add et configure une régle pour permettre tout le trafic sortant du LAN vers le
WAN

Clique sur Save en bas de la page.



Edit Firewall Rule

Action Pass v

what to

Hint: the difference
whereas with block the packet is dropped silently. In either ¢

Disabled [0 Disable this rule

Set thiz option

sable this rule without removing it from the list.

Interface LAN b

Choose the interface from which packets must come to match this rule.

Address Family Pwd bl
ct the Internet Protocol version this rule epplies to.

Pratocal Any v
Chaose which IP protacal this rule should match.
LAN subnets ~ Saurce Address / v

Source O Invert match

/ w

hd Des

Destination [ Invert match Any

his rule

Log [ Log packets that are handle

rewzll has limited local space. Dont turn on kogging for everything. If deing = lot of logging, consider using a remote syslog server (see

tus: System Logs: Settings page)

Description

eference. A maximum of 5. aracters will be used in the ruleset and displayed in the fir

Advanced Options [:]

Clique sur Apply Changes (Appliquer les Changements) en haut de la page :

On ajoute une régle a la DMZ la meme que celle du LAN :

Floating WAN LAN DMZ WLAN20
Rules (Drag to Change Order)
O States Protocol Source Port Destination Port Gateway Queuve Schedule Description Actions

B £ (= (O3 = C

Cliquer sur « save » pour enregistrer puis sur apply change :



On

Edit Firewall Rule

Action Pass w

Choose what to cified below.
Hint: the difference & [e that ct, & packet (TCP RST or ICMP port un
e original packet is discarded

ale for UDP) is returned to

Dizabled [ Disable this rule

Set this option to dis hout remaving it from the list.

Interface oMz v

Choose the interface from wh ome te mateh this rule.

kets must

Address Family Pvd W

Select the Internet Protocel version this rule applies to.

Protocol Any w

Choose which IP protocal this rule should match.

Source [ Invart mztzh DMZ subnets b Source Address v
Destination [ Invert match Any hd Destination Address w
Log [0 Leg packets that are handled by this rule
Hint: firewall has limited local log space. Don't turn on logging for e hing. If doing a lot of sider using 2 remote syslog server (see

the s: System Logs: Settings page).

Deseription Allow all DM, WAN traffic

d here for administrative reference. A maximum of 52 char

on may be e ers will be used in the ruleset and display

Advanced Options :
W

ajoute une régle pour I'accés a internet :
Clique sur Save (Enregistrer) pour sauvegarder cette regle



Edit Firewall Rule

Action

Disabled

Interface

Address Family

Protocal

Pas v

Disable this rule
Set this option to disable this rule without remaving it from the list.

DMZ w
Choose the interface from which packets must o
Pvd e

Select the Internet Protocol version this rule applies to.

TCR hd

Choose which IP protocal this rule should match.

Ay b Source Address b

Source

Invert match any

===

The Source Port Renge for & connection is typically random and alm
its default value, any.

ost never equal to the destination port. In most cases this setting must remain at

Ay b Destination Address b

Destination

Destination Port Range

Invert match any

HTTPS (443) e HTTPS (443} v

From Custom o Custom

Specify the destination port or port range for this rule. The “To™ field may be left empty if only filtering & single port.

Log

Description

Une fois
as ajouté
les régles

Advanced Options \:\

Log packets that are handled by this rule

Hint: the firewall has limited local log space. Don't turn on bogging for everything. If doing a lot of logging, consider using a remaote syslog server (see

the Status: System Logs: Settings page

Allow DMZ web traffic

strative reference. A maximum of 52 chara

cters will be used in the ruleset and displayed in the firewall

que tu
toutes

nécessaires, clique sur Apply Changes (Appliquer les Changements) en haut de la page.

Il faut configurer le DHCP sur VLAN WIFI

activer le serveur DHCP

Services -

Auto Config Backup
Captive Porta
DHCP Relay

I DHCP Server

Définir une étendue d'adresse allouée par le service



LaN DMZ VLANZD

General DHCP Options

DHCP Backend  1SCDHCP
Enable Enable DHCP server on VLAN2D interface
BOOTR Ignore BOOTP queries

Deny Unknown Clients | Aliw 21l chients v

ce, any DHCP client w
clients from only this interfa

Ignore Denied Clients.

Ignore Client Identifiers

Subnet  192.168.20.0/24

SubnetRange  192.16E.20.1-192.168.20.254

Address Pool Range
From

The specified range for this peol must not be within the range configur

3523 are nesded inside of this subnet

On enregistre les modifications :

Custom DHCP Options | |

==

n & future version of pf3ense. Visit System = Advanced » Networking to switch DHCP backend

Allez sur « system » puis « advanced » :

isense

COMMUMITY EDITHON
sovanced
Services fl  reniseaac
Cliguer sur « networking »

On coche la premiére option :

Admin Access Firgwall & MAT

stworking Miscellaneous

Notifications

DHCP Options

Server Backend ISC DHCP (Deprecated) Ignore Deprecation Warning

d will be rem

om a future version of pfSense. Kea DHCP is the newer, modern DHCP distribution from [SC

puis on coche également « enable DHCP server sur l'interface LAN »



General DHCP Options

DHCP Backend Kea DHCP

Enable Enable DHCP server an LAN interface

Une fois terminé, cliquez sur «Enregistrer» pour enregistrer les modifications.
S e

B save
P Static Mappings

créer des regles de pare-feu Pfsense :
appuyez sur le bouton Pare-feu situé dans le menu supérieur puis appuyez sur Regles

appuyez sur le bouton Ajouter comme indiqué ci-dessous.

Firewall / Rules/ VLANZ20 w E @
Floating WAN LAM DMZ VLANZO
Rulez (Drag to Change Order)
O States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
= =

On ajoute notre regle :



Edit Firewall Rule

Actlon Fazs L
Dlsakded Dlsablathls ruls
= 5 disab &g ST o tha
nterfacs LA M LY
wa wrfaca fom DaEckats must o match Sis ruk:
Addrass Familly 1Pt b
PBratocal amy "

source nvert matcs WLAMID adoress b Source Addrass i o

Da=tinatian nvart matos ATy b Castination Addrass ) W

apres avoir créeé une regle, appuyez sur le bouton Enregistrer pour I'enregistrer

Log

B

B zem

Cliquez sur « Save » en bas de page pour sauvegarder et cliquez sur « Apply Changes » pour
appliguer la nouvelle configuration.

Flosking WWAN LAH DMZ VLANZD

Rulex [Drag to Change Order)

States  Protocsl  Bourse Port Destinatlon Port Gubewsy  Oesue  Scheduk  Deserption Acfions

W LE P WLANZO addeuzs - - . nana Autorser intarmaat pour VILANZD AADSEx

1 <] s J @ e | © et JO = | @ =]

On ajoute une nouvelles régle pour ce faire on suit les captures précédentes
On bloque I'accée du LAN vers le VLAN



P T
= R e R e e
Bor'rmran oo for aviryming. Foing b b ot lgging, Sonbder abng i oo G aicg ot (ot

i e Prasanl e
o SyEeT Loge el DK

sl e v e and Sariayed

ReainaT ke msgaan va LM frar L)
Ty T S e R R s Ll o O B2 s e

Cliquez sur «Enregistrer» pour enregistrer les modifications.

Installer le serveur Zabbix

Cliquez sur le bouton Créer une VM situé dans le coin supérieur droit.

G e © Goin

+" Apply Changes



On donne un nom a notre machine virtuel en I'occurrence « Zabbix-Server »
Systeme d'exploitation

Proxbis4 Pool de
MesSOUNCEs:

104

ZabbicServer

Ordonnancement du
démamrage et de
l'amét

Délai de démamage:

Délai dattente de
l'armét

Dans la section OS, sélectionnez I'image 1ISO dans le menu déroulant.
Geéneral  Systéme d'exploitation  Systéme

Utiliser une image de média (1S0) Systéme d exploitation de Ninvité:
Stockage: local Type: Liinvo:
Image I50: debian-12.5.0-amdb4- Version: B.x - 2.6 Kemnel
Utiliser le lecteur COVDVD de Idte

N ufiliser aucun media

Avance

cliquez sur le bouton Suivant pour continuer.



Général  Systéme d'exploitation Systéme  Disgues

Carte graphigue: Par défaut Conirdleur SGSE  VirlO SCSI single
Machine: Par défaut (i440x) Agent QEMU:
Micrologiciel

BIOS: Par défaut (SeaBI0OS) Ajouter un
module TPM:

On modifie SCSI et on met SATA a la place
On a attribué 20 Go d'espace a la machine virtuelle.

Geénéral Systeme d"exploitation Systeme Disques Processeur
soeilt L | Disque  Bande passante

Bus/périphérique: SCSI Cache: Par défaut (Aucun cz
Contrileur SCS1: VirlD SCS1 single Abandonner:
Stockage: local-hvm IO thread:

Taille du disque
(Gio):

20

Emulation de Sauvegarde:
550:

Passerla
En lecture seule: réplication:

E-S5

Par défaut (io_uring)
asynchrones:

Avance

Attribuez les cceurs de processeur




Général  Systéme dexploitation Systeme Disques Processeur Meémaire

Supports de Type: host

PrOCESSELr:
Total de coeurs: 2

Cioeurs:

Processeurs Unites
wirtuels: proCesseur:

Limite Activer NUMA:
dutilization
PIOCESSeUr:

Extra CPU Flags:
Default _ md-clear Required to let the guest OS5 know if MDS is mitigated comectly

Default _ poid Meltdown fix cost reduction on Westmere, Sandy-, and IvyBridge
Intel CPUs

Default _ spec-cirl Allows improved Specire mitigation with Intel CPUs

Default _ ssid Protection for "Speculative Store Bypass" for Infel models

Avancé [ | Relour  Susant

On attribue a cette VM 2048MB de mémoires :

General Systeme d"exploitation Systeme Disques Processeur Mémoire

Mémoire (MiB): 2043

Meémoire minimale {MiB)x 2048

Elasticité mémoire
(ballooning]):

Avance

mettre en intel E100 puis confirmer l'installation de la VM




Général  Systéme dexploitation Systéme Disques Processeur Mémoine Réseau

Pour

Aucun périphérique réseau

Pont (bridge): vmbri Intel E1000

© debian 12

Debian 6NU/Linux installer menu (BIOS mode)
Graphical install

Advanced options

Accessible dark contrast installer menu
Help

Install with speech synthesis

l'installation on choisie la deuxieme option

choisissez la langue de votre choix :

Choose the language to be used for the installation process. The selected language will also be the default language for the installed system.

|e pays Language: d e

[ - No localization
fAilbanian - Shaip
Arabic RS

Le pays cholsl permet de définir le fuseau horalre et de déterminer les paramétres réglonaux du systéme (¢ locale »). C'est le plus souvent le pays
ol vous vivez.

La courte liste affichée dépend de la langue précédemment choisie. Choisissez « Autre % si wotre pays n'est pas afficha.

Pays (territoire ou réglon) :

Belgigue
Canada
France
Luxembourg
Suisse
Autre
<Revenir en arrlére>
uaLiLzan - waicpu
t Georgian = dsfngen
VO re German - Deutsch
. Greek - ERAnuLEd
ChOIX . Hebrew B el
. Hungarian - Haguar
Icelandic - Islenska
Indonesian - Bahasa Indonesia
Irish - Gaeilge
H Itallan - Italiano
falte Japanese - B
Kazakh - Kasak
Korean - T=of
Kurdish - Kurdi
Lao - am
Latvian - Latviski
Lithuanian - LietuviSkai

<Go Back:

« continuer » :



Donner un nom a votre machine :

mettre un mot de passe :

mettre un mot de passe pour le superutillisateur :



donner un, nom a l'utilisateur :

faite « continuer » :

Mettre son mot de passe :

On passe a la méthode de partitionnement
On utilise le disque entier :




On choisie le disque a partitionner :

faite « continuer » :

On termine le partitionnement de la machine :

On ne veut pas analyser d’autres support :

On_

applique les changement sur le disque :




faite « continuer » :

faite

continuer :

faite « continuer » :



Cliquer sur « non » :

decocher puis faite « continuer » ;

Faite « oui » :

Choisir la premiéere option :

faite « continuer » :



Le systéme nouvellement installd dolt pouvolr étre démarré. Cette opération consiste & Installer le programme de démarrage GRUB sur un périphérloue
de démarrage. La méthode habituelle pour cela est de 1'installer sur le disoue principal (partition UEFI ou secteur d'amorcage). Vous pouvez, si vous
le souhaitez, 1'imstaller ailleurs sur un sutre disgue, une sutre partition, ou méme sur un support amovible.

Le périphérigue doit étre indigué avec un nom d'un périphérigue dans /dev. Quelques exemples :
- 4 sdev/sda ¥ utilisera le disogue principal
(partition UEFI ou secteur d'amorcage) ;
- # sdev/sdb ¥ utilisera un disgue secondaire
{gui peut étre amovible) ;
- & fdev/fde » Installera GRUB sur une disguette.

Périphérigue ol sera installé le programme de démarrage :

<Revenir en arriéres l<Cont inuer:]

I'installation est maintenant terminé
faite « continuer » :

Installation terminée
L'installation est terminge et vous allez pouvolr malntenant démarrer le nouveau systéme. veuillez vérifier gue le support d'installatlion est bien
retiré afin gque le nouveau suystéme puisse démarrer et éviter de relancer la procédure d'installation.
veuillez sélectionner <Continuer: pour redémarrer.

<Revenir en arriére>

On se connecte ensuite en « root » pour avoir tout les droits et acces :

regarde les mise a jour en cours et a faire :



On installe wget (téléchargement de fichiers) et gnupg?2 (gestion des clés GPG) avec
confirmation automatique :

On télécharge un fichier depuis le dépot officiel de Zabbix (par exemple, un paquet .deb
pour l'installation du client ou du serveur Zabbix).

Une

. COTm i .. 178.128.6.101,

téléchargé, ce fichier peut étre installé :

faite « N » :



On installe tous les composants nécessaires a un serveur Zabbix complet : serveur Zabbix
avec MySQL, interface web en PHP, configuration Apache, scripts SQL pour la base de
données, et I'agent pour la supervision locale :

La commande permet de se connecter a MySQL en tant qu'utilisateur root. Le -p indique
gu'il faut entrer un mot de passe pour l'utilisateur root. Lorsque vous appuyez sur Entrée, il
vous sera demandé de saisir le mot de passe de l'utilisateur root de MySQL :

1root -

)B monitor. Commands end with ;
Your MariaDB connection id is 41
Server wersion: 10.1l1.&6-MariaDB-0+4debl2ul Debian 12

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type "help:" "“h' for help.

décompresse et importe le fichier SQL de Zabbix dans la base de données zabbix en
utilisant I'utilisateur zabbix



Dans Zabbix, MariaDB sert de systeme de gestion de base de données pour stocker les
données de supervision (performances, alertes, historiques) et la configuration
(utilisateurs, hétes, déclencheurs). Il permet de gérer efficacement de grandes quantités
de données, avec des fonctionnalités de recherche et d'indexation pour optimiser les
requétes. Lors de l'installation, MariaDB est configurée pour créer les tables et schémas
nécessaires a Zabbix.

Welcome to the Maria monitor. Commands end with ;
Your MariaDB connection id is 46
Server wversion: 10.1l.6-MariaDB-0O+deblZul Debian 12

Copyright (c) 2000, 2018, COracle, MariaDB Corporation Ab and others.

for help.

On redémarre les services zabbix-server, zabbix-agent et apache2 pour appliquer les
modifications de configuration et garantir que les services fonctionnent correctement apres
les changements.

On active les services zabbix-server, zabbix-agent et apache2 pour qu'ils démarrent
automatiqguement au démarrage du systeme. Cela assure que ces services sont toujours
en fonctionnement aprés un redémarrage du serveur.

ouvrez votre navigateur et entrez I'adresse |IP de votre serveur Web plus /zabbix.

Dans notre exemple, 'URL suivante a été saisie dans le navigateur :

http://192.168.10.5/zabbix



A Mon sécurisé | 192.168.10.5

ZABBIX

Sur | Bienvenue

Weérification des prérequis

Cliquer

Configurer la connexion 4 |a base de .
données Bienvenue dans

Paramétres — - - - -

ZABBIX Veérification des prérequis

>

aleur actuelle Requis
Bienvenue Version de PHP 8224 500 oK
Vérification des prérequis
) Option PHP "memeory_limit" 128M 128M OK

Configurer la connexien a la base de
données Option PHP "post_max_size” 16M 16M oK
Paramétres i .

Option PHP "upload_max_filesize" 2M 2M OK
Résumé pré-installation

Option PHP "max_execution_fime" 300 300 oK
Installer

Option PHP "max_input_time" 300 300 OK

support de bases de données par PHP MySQaL OK

bemath pour PHP actif 0K

mhbstring pour PHP actif OK

Option PHP "mbstring.func_overload” inatif inatif oK

« prochaine étape » :

Cliquer sur « prochaine étape » :



ZABBIX Configurer la connexion a la base de données

Veiullez créer la base de données manuellement et configurer les paramétres de connexion. Appuyez
sur le bouton "Prochaine étape” quand c'est fait.

Bienvenue

Vérification des prérequis Type de base de données | MySQL v

Conﬂgurer la connexion a la base de Wéte base de données | localhost

données

Paramétres Port de |a base de données | 1 0 - utiliser le port par défaut

Résumeé pré-installation Mom de la base de données | zabbix

Installer
Stocker les informations d'identification dans BN Coffre HashiCorp Coffre CyberArk

Utilisateur | zabbix

Mot de pagse | sseeses

iffrée car elle utilise un

Chiffrement TLS de |a base de données !
re parfagée

Prochaine étape

donner un nom au serveur puis continuer :

ZABBIX Paramétres

Nom du serveur Zabbix | Zabbx-Server

Bienvenue i -

Fuseau horaire par défaut | Systéme: (UTC+00:00) UTC v
Vérification des prérequis
Configurer la connexion a la base de Théme par défaut | Bleu ~

données
Parameétres
Résumé pré-installation

Installer

Prochaine &tape

L'installation est terminé cliquer sur « terminé » :



ZABBIX Installer

Bienvenue
érification des préreguis

Configurer la connexion 8 |a base de

données

Parameétres

Résumé pré-installation Félicitations ! Vous avez installé l'interface Zabbix avec
Installer sSuUcces.

Fichier de configuration “"confizabbix.conf php" créé.

Terminé

Sur I’écran de connexion, utilisez le nom d’utilisateur par défaut et le mot de passe par
défaut.

» Default Username: Admin
» Default Password: zabbix

ZABBIX

Nom d'utilisateur

Admin

Mot de passe

+| Me rappeler toutes les 30 jours

Configurer la supervision des services

Configurer le serveur de messagerie dans Zabbix ( SMTP)



Sur I’écran du tableau de bord, accédez au menu Administration et sélectionnez I'option
Types de médias.

Localisez et cliquez sur 'option nommée Email.

Email (HTML) Courriel  Activé Report not supported items, Report not supported low level discovery rules, Report  serveur SMTP: "mail.example.com”, SMTP helo: "example.
problems to Zabbix administrators, Report unknown triggers courriel: "zabbix@example com”

Dans I'écran Propriétés de I'e-mail, vous devez entrer la configuration suivante.
Type de média

Type de média  Modéles de messages 5 Options
*Nom | Email (HTML)
Type | Courriel v
Fournisseur de messagerie | Generic SMTP v
* serveur SMTP | mail.example.com
Port du serveur SMTF | 587
* Courriel | mariam.asseas@hbtssio dedyn.io
SMTF helo | example.com
Sécurité de la connexion | Aucun BEILVINIESN SSLTLS
Verifier le pair SSL
Verifier hite SSL

Authentification | Aucun Nom dutilisateur et mot de passe

Nom d'utilisateur | mariam.asseas@btssio.d:

Mot de passe | sesssssssases
Format du message Texte brut
Description
p
Active |v

Aclualiser | Clone | | Supprimer | | Annuler |

Cliquez sur le bouton Mise a jour.

Recherchez et I'option nommeée : Signaler les problémes aux administrateurs Zabbix

Pour activer cette action, vous devez cliquer sur le mot Désactivé en rouge.

Cela configurera Zabbi pour envoyer des notifications par courrier électronique aux
utilisateurs membres du groupe Administrateur Zabbix.



Nom 4 Conditions Opeérations Etal

Report problems to Zabbix administrators Envoyer le message aux groupes d'utilisateurs: Zabbix administrators via tous les médias

Par défaut, seul I'utilisateur Admin est membre du groupe Administrateurs Zabbix.
Par défaut, I'utilisateur Admin n’a pas d’adresse e-mail associée au compte.

Maintenant, nous devons associer une adresse e-mail au compte Admin.
Connectez-vous sur l'interface Web zabbix en tant qu’utilisateur Admin.

Dans la partie en bas a gauche de I'écran, accédez aux parameétres du profil utilisateur.

Sur I’écran du profil utilisateur, accédez a I'onglet Média et ajoutez une nouvelle
configuration de messagerie.

Profil utilisateur: Zabbix Administrator

jmmbmeen LEENTA Blmdifimmbimm e Dimbm e mm

Media
Type | Email (HTML) w
* Envoyer & | mariam.asseas@btssio.dedyn.io Supprimer
Ajouter Alouter
votre * Lorsque actif | 1-7,00-00-24:00

Utilizer si sévérite |+ Non classé
+ | Information

| Avertissement

v | Moyen
+| Haut
v | Désastre
Active |+
adresse :
Média Type Envoyer & Lorsgue actif  Utiliser si sévérité Etat  Action
Email (HTML) mariam.asseas@btssio.dedyn.io 1-7,00:00-24:00 [ A [ ~ctivé Edition Supprimer
Ajouter

Actualiser Annuler

vous avez configuré la notification par e-mail du serveur Zabbix



Installation de I’agent sur Windows

Pour pouvoir installer un agent on se connecte sur le windows serveur

Puis on récupére la derniére version de I'agent pour cela on se rend sur le site officiel de
zabbix

Zabbix agent 2 v7.0.5 Read manual

Packaging: M5l
Encryption: OpenS5sL

Linkage: Dynamic

Checksum: sha2b&.  4z9681b5e74d7cabb257dc528Fd7153668263342261dae0a253bclbaladatala
shal: E828304F6118b7accesedddfeaadtEebdbslsala
md5: bd2alb91ldecac9@37813a5204e5d3858

DOWNLOAD https://cdn.zabbix.com/zabbix/binaries/stable/7.0,/7.0.5/zabbix_agent2-7.0.5-

windows-amde4d-openssl.msi

Exécutez 'agent ensuite en ajoutant toutes les fonctionnalités souhaitées.

Ensuite, renseignez le nom d’héte du serveur a surveiller, ainsi que les détails du serveur
Zabbix, en indiquant le port, qui est par défaut 10050.



Welcome to the Zabbix Agent 2 (64-bit)
Setup Wizard

The Setup Wizard will install Zabbix Agent 2 (64-bit) on your
ZA B B I x computer, Click Mext to continue or Cancel to exit the Setup
Wizard.

The Enterprise-class
Maonitoring Solution
for Everyone

www_ zabbix.com

Back Cancel

Faite « next » :
Puis cocher en bas a droite



'-_,1_ Zabbix Agent 2 (B4-bit) Setup = X

End-User License Agreement
Please read the following license agreement carefully ZA B B I x

GNU AFFERO GENERAL PUELIC LICENSE

Version 3, 19 Movember 2007

Copyright (C) 2087 Free Software Foundation, Inc.
https://fsf.org/

Everyone is permitted to copy and distribute verbatim
copies of this license document, but changing it is not
allowed.

B 1 accept the terms in the License Agreement

Print Back Cancel

Faite
«next»:

#7 Zabbix Agent (64-bit) Setup = X

Custom Setup
Select the way you want features to be instaled, ZABBIX

Ciick the icons in the tree below to change the way features will be instalied.

=X zabbix Agent (65-bit) Zabbix Agent is deployed on
@3~ | Agent daemon monitoring targets to actively
i Zabbix sender monitor local resources and
— 2 applications and report the
Zabbix get gathered data to Zabbix server,

This feature requires 1KB on your
hard drive. Ithas 3of 3
subfeatures selected, The
subfeatures require 3193KB on your
hard drive.

Location: C:\Program Files\Zabbix Agent\ Browse...
Reset Disk Usage | Back [ Next | cancel

ajouter le nom de I'agent
puis ajouter I'adresse IP du serveur zabbix
Puis cocher la case en bas



'-_,, Zabbix Agent 2 (64-bit) v7.0.5 Setu
g9 P

x

Zabbix Agent 2 service configuration
Please enter the information for configure Zabbix Agent 2 ZA B B I x

Host name: ISEF'.WINZDZZ

Zabbix server IP/DMS: Ilgzl 168.10.5

Agent listen port: Ij_uu 50

Server or Proxy for

active checks: |192.168.10.5
[_] Enable PSK
B 2dd agent location to the PATH
Faite «ok» :
5 Zabbix Agent (B4-bit) Setup b4

Files in Use
Some files that nesd to be updated are currently in use. ZAB B I x

The following applications are using files that need to be updated by this setup. You can let
Setup Wizard dose them and attempt to restart them or reboot the machine later,

Zabbix Agent

{®) Close the applications and attempt to restart them.
() Do not doss applications. A reboot wil be required.

Cliquer surt « install » :



a Zabbix Agent 2 (64-bit) Setup =

Ready to install Zabbix Agent 2 (64-bit) ZABBIX

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back Install Cancel

Ensuite, pour ajouter I’'h6te dans Zabbix, allez dans I'onglet « Collecte de données », puis
sélectionnez « Hotes ». Cliquez sur « Créer un hbte » en haut a droite pour commencer la
configuration.

Indiquez le nom que vous souhaitez voir apparaitre pour I’héte

sélectionnez le modele « Windows by Zabbix agent »

choisissez le groupe d’héte que vous souhaitez

configurez l'interface en précisant soit le DNS, soit I'lP de I'h6te, avec le port 10050 utilisé
par I'agent Zabbix.

( ajouter I'adresse ip de I'agent en question )

Nouvel hote

Hite PMI  Tags Macros  Inventaire  Chiffrement  Table de comespondance

*Nom de 'héte | WINSERV2022

Mom visible
GG EEE Windows by Zabbix ageni X Sélectionner
* Groupes d'hites | RN EN L Sélectionner
Interfaces Type adresse IP Nom DNS Connexiond  Port Défaut
Agent| 192168 105 ﬂ ons || 10050
Alouter
Description

Surveillé par m Proxy | Groupe de proxy

Active |v

On suit les mémes étapes précédente pour toute nos machine windows :



En 'occurrence le client Windows :
( ajouter I'adresse ip de I'agent en question )

Nouvel hote

Hite PMI Tags Macros  Inventaire  Chiffrement  Table de comespondance

*Nom de I'hdte | CLIENTWIN10
Nom visible

Modéles Sélectionner

* Groupes d'hites Sélectionner

nterfaces

Agent | 192.168.10.5 DNS3 10050 e 5

Description

Surveillé par Proxy | Groupe de proxy
Active |v

maintenant installer les agents sur les machine linux :
Ajoutez des dépbts Zabbix a I'aide des commandes ci-dessous :

installe Zabbix Agent, qui envoie des données systeme au serveur Zabbix.

n amded 1ik i amded 3.1,
amdgd zabbix b oamdéd 1:6.9.14

#) pour libc-bi

La commande nano /etc/zabbix/zabbix_agentd.conf permet de configurer Zabbix Agent
(adresse du serveur avec Server=..., nom de l'agent avec Hostname=...) :

ano setcs/zabbixs/zabhis

On
vas



On ajoute I'adresse ip du serveur zabbix :
ici

Apres modification, redémarrez I'agent :

r connection]’
C ""'Fl'fi'lrll

cliquer sur « créer un hote » en haut a droite :

( ajouter I'adresse ip de I'agent en question )



On
le meme

Nouvel hote

Héte  IPMI

* Nom de 'hdte
MNom visible

Modgles

* Groupes d'hotes

Interfaces

Description

Surveille par

Activé

Tags

Macros

SERVWEB

Virtual machines X

taper ici pou

Type adresse P

Agent | 192.168.10.5

L

Inventaire

Chiffrement  Tahle de comrespondance

Sélectionner

Sélectionner

r rechercher

Connexiona  Port

I o

MNom DNS

10050

Groupe de proxy

repete

processus pour kle serveur frais :
( ajouter I'adresse ip de I'agent en question )

Nouvel hote

Nous

Hite

IPMI Tags

* Nom de 'hdte

* Groupes d'hotes

Mom visible

Modéles

Interfaces

Description

Surveill par

Macros

SERVFRAIS

Type adresze P

Agent | 192.168.10.

Active |+

Inventaire

Chiffrement  Table de correspondance

Sélectionner
Sélectionner
Port

Nom DNS Connexion &

5 ﬂ DNS

10050

Groupe de proxy

allons maintenant installé I'agent zabbix

Ouvrez un logiciel de navigateur, entrez I'adresse IP de votre pare-feu Pfsense et accédez
a l'interface Web.

Apres une connexion réussie, vous serez envoyé au tableau de bord Pfsense.



Accédez au menu Pfsense System et sélectionnez I'option De gestionnaire de paquets.

fisense

COMMURITY BOITION

Advanced
WARNING: The
Certificates

ral Setup

Status/ [ =~ gh Availability

()

zchkage Manager

System Infof- e I

Mame Routing
User Setup Wizard E
System Updat

User Manager It
BIOS Logout {admin)

Sur I’écran du gestionnaire de paquets, accédez a I'onglet Paquets disponibles.

Sous I'onglet Packages disponibles, recherchez zabbix-agent et installez le package de
'agent Zabbix.

System / Package Manager/ Available Packages 7]

nztzlled Packages Available Packages

Il existe plusieurs versions d’agent disponibles, assurez-vous de sélectionner la méme
version de votre serveur Zabbix.

Search term zabbix-agent Both hd
r a search string or *nix regular expression to 523 age names and descriptions

Entey £ar or *nix re P jonto n package nd descrip
zabhbix- 1.0.6 A Zabbix proxy can collect performance and availability data on behalf of the Zabbix server. This way, & proxy can take on itself some of the load o install
proxyfd of collecting datz and offioad the Zabbix server. Also, using 2 praxy is the easiest way of implementing centralized and distributed monitoring,

when all agents and proxies report to one Zabhbix server end all data is collected centrally. Zabbix is an enterprise-class open source distributed
monitoring solution

Fackage Dependencies

zebbix64-proxy-6.4

Attendez la fin de l'installation de I'agent Zabbix.

Accédez au menu Pfsense Services et sélectionnez I'option Zabbix Agent.



Corviran
SEVICER -~

Auto Config Backup
Captive Porta
DHCP Relay

DHCP Server

DHCPvE Relay

Dynamic DNS

GMP Proxy

TR

PFFoE Server

Router Advertisernent
SNMP

UPnP & MAT-PMP
Wake-on-LAN

Zzbbr sgent £.4

Zabbix Proxy 6.4

Sous I'onglet Général, activez le service d’agent Zabbix et effectuez la configuration
suivante :

Serveur — L’adresse IP du serveur Zabbix
ServerActive — L'adresse IP du serveur Zabbix

Hostname — Le nom d’héte du pare-feu PFsense
Ecouter IP — Utilisez 0.0.0.0 pour écouter sur toutes les adresses IP
Ecouter Port — Zabbix agent par défaut port 10050

Erabic B Enable Zabbbe Agent service

Sarver 2 10.8
Sereer Acthe
Hostmama
S ama - x
Lisien IP
5 - all I arfa
Listen Part

Ffresh Acthe Cheoies

Timeaet

Bufter Band

Ewtfer She




Le serveur Zabbix a I'adresse IP: 192.168.15.10.

Le nom d’héte du pare-feu Pfsense est : PFSENSE-FIREWALL

La clé d’identification PSK a été nommée : key-pfsense-01

La communication sera chiffrée a I'aide de la clé suivante :
fb6616cd582a2fafaalblcab3423a9ca640c931b21c8c2e3b7132d6db75aadff

Vous avez installé avec succes I'agent PFsense Zabbix.

Apres avoir terminé la configuration, cliquez sur le bouton Enregistrer dans la partie
inférieure de I'écran

TLE-RELATED Parameters

TLE Connect nEk o

TLE CA Eystem Ugs the CA cardficats |15t from the opafatng systarm This optian cwarndes priar optian.

TLE CAL o v

TLE Cert nane w

TLE PEKIdentity [ oz

TLE PEX

Par défaut, le pare-feu PFsense n’autorise pas les connexions Zabbix externes a
I'interface WAN.

Nous allons créer une régle de pare-feu pour autoriser la communication Zabbix.
Accédez au menu Pare-feu Pfsense et sélectionnez I'option Régles.

Firewall = Services

Aliazes

Rules
Schedules
Traffic Shaper

Virtual IPs

Cliquez sur le bouton Ajouter pour ajouter une regle au haut de la liste.



Floating WAN LAN DMZ  WIF

] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
X 0/630KIB * RFC 1918 networks L L L L L Block private networks ﬂ
X 0/3KB * Reserved * * = * * Block bogon networks ﬁ

Mot assigned by 1ANA

D ) [ (O (o) G

Sur I’écran De configuration source, vous devez définir 'adresse IP du serveur Zabbix.
Cette adresse IP doit étre autorisée a communiquer avec I'agent Zabbix installé sur le
pare-feu Pfsense.

Ici seul I'ordinateur utilisant 'adresse IP 192.168.10, pourra communiquer avec I'agent
PFsense Zabbix.

Sur I’écran de destination Firewall, effectuez la configuration suivante :

Destination — Adresse Wan
Plage de ports de destination — De (Autre) 10050 a (Autre) 10050

0 Invert match Address or Alias W 192168105 b

The Source Port Range for a connection is typically random and almest never egual to the destination port. In most cases
thiz setting must remain at its default value, any.

Source

Destination

Destination  [] Invert match WAN address hd Destination Address / o
Destination Port (other) hd 10050 (other) v 10050
Range From Custom To Custom

Specify the destination port or port range for this rule. The "To" field may be left empty if cnly filtering a single port.

Extra Options

Log [0 Log packets that are handled by this nule

Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot of logging, consider using a

remate syslog server (see the Status: System Logs: Settings page)

Description
A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and
displayed in the firewall log.

Advanced Options |—|

BSave



Vous avez terminé la configuration du pare-feu PFsense pour permettre la communication
du serveur Zabbix a 'aide de I'interface WAN.

Maintenant, nous devons accéder au tableau de bord du serveur Zabbix et ajouter le

serveur Pfsense en tant qu’héte.

En haut a droite de I’écran, cliquez sur le bouton Créer I'héte.

Sur I’écran de configuration de I'héte, vous devrez saisir les informations suivantes :

Hote
Zabblx Hite PMI  Tags
une
* Nom de I'hite
Mom visible
Modéles

* Groupes d'hites

Interfaces

Description

Surveille par

Active

Macros  Inventaire  Chiffrement  Table de comespondance

pfsense
Nom Action
Linux by Zabbix agent Supprimer lien Supprimer lien et nettoyer
Sélectionner
Virtual machines X Sélectionner
Type adresse IP Nom DNS Connexion &
Agent | 192.168.10.1 & o

Ajouter

Proxy Groupe de proxy

e

Port Défaut

10050 [

solution de supervision qui permet de surveiller en temps réel I'état des systemes

informatiques (serveurs, applications, réseaux). Il collecte des données, génere des

est

alertes en cas de probléme, et fournit des graphiques et rapports via |’ interface web pour
analyser les performances et prévenir les pannes.
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